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1. UVOD

Historia est magistra vitae — istorija je @iteljica zivota, kazu stari Rimljani. Smisao ove
poslovice se vidi i u istorijskom pregledu kriptafife, nauke o sigurnosti informacija koja
predstavlja znanje "tajnog pisanja", tj. znanjevpdenja informacija u onoj formi kojée
biti ¢itliva samo onima kojima je informacija namijenggndok ¢e za ostale biti
neupotrebljiva. Istorija kriptografije je nedbio zanimljivo podrgje ljudskog djelovanja,
vrlo mistificirano, obavijeno velom tajni. U ljudekje prirodi imati tajne, a kada se Zele
saopstiti tada nastupa thdkriptografije, nauke u kojoj su ljudi kroz istarijimali
nevjerovatan broj kreativnih ideja, mozda kao jednoj drugoj oblasti.

U dalekoj proslosti kriptografija s&esto povezivala sa crnom magijom, demonima
zlim silama. Nije t&no utvideno gdje su stvarni geci kriptografije, ali je jedna od prvih
poznatih praktinih primjena oko 2000 g.p.n.e u Egiptu, gdje sui$eni nestandardni
hijeroglifi za ukraSavanje grobnica preminulih éad, koji su opisivali njihov zivot i
veli¢ali uspjehe za vrijeme njihove vladavine. Ovi hijglifi su bili kodirani sa svrhom ne
da se sakrije tekst, ¥ala bi se tekstdinio vaznim i dostojnim kralja. Ali vr.emenom ti
zapisi su postajali sve komlikovaniji, pa se ngkmestalo sa njihovom upotrebom [1].

Kriptografija je kori€ena u staroj Indiji na taj #an Sto su vladari koristili tajne Sifre za
komunikaciju sa svojim Spijunima Sirom zemlje. Rainelijske Sifre su se uglavnom
zasnivale na jednostavnoj suspstitudigsto na osnovu fonetike. Neke od tih Sifri su se
koristile u govoru ili kao govor znakova. To jelghno slino “svinjskom latinskom” (eng.
pig latin — igpay atinlay), gdje se prvo slovo $@mwa kraju rij€i i dodaje se slog “ay”.

Kriptografska istorija Mesopotamije je &fia egipatskoj, u smislu da su se i ovdje
koristili znakovi (klinasto pismo) za kodiranje &&. Tehnika takvog zapisivanja se
koristila i u kulturama Asiraca i Vavilonaca. U Bjbse ponekad koristi hebrejska Sifra
koja se zasniva na principu zamjene prvog i zadsiega abecede, i obratno. Ta metoda se
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naziva "atbash". Na primjer, rij¢’ KRIPTOGRAFIJA" se upotrebom ove Sifre pretvara u
"PIRKGLTIZURQZ".

ABCDEFGHIJKLMNOPQRSTUVWXYZ
ZYXWVUTSRQPONMLKJIIHGFEDCBA

Tabela 1. Atbash kod za engleski jezik

Stari Kinezi su koristili ideografsku prirodu sviggika za sakrivanje pravog Atemja
rije¢i. Poruke sucesto bile transformisane u ideograme (ideogram rul@o prenesenog
znaenja, pravo zngnje zna samo primalac poruke) u svrhu privatnosti.

Spartanci su koristili i@n kriptovanja koji se sastojao od tankog listaipsa koji se
motao okascytale — kraj drSke kosilice. Na papirusu bi ispisivdtw ispod slova, a tajna
poruka se nalazila u nizovima slova koji su paralelsi drske. Da bi se poruka mogla
procitati, potreban je Stap istog popreg presjeka i duzine.

Slika 1. Prikaz "spartanskog kraja drske kosilice"

Julije Cezar upotrebljavao je tzv. Cezarovu Siflojokn je cijelu abecedu cikino
pomjerio za dva mjesta udesno. Ovakasim&odiranja se zove transpozicija.

Starogeku metodu kodiranja razvio je Polybius (sada sentdoda zove Polybius-ov
kvadrat). Slova abecede se postavljaju u 5*5 kwadreedovi i kolone se numeriSu od 1 do
5 tako da se svako slownoZe predstaviti sa parom reda i kolone. Ovi spasevi mogli
lako signalizirati bakljama ili rukama. Dekriptoyarse vrSi pridruzivanjem odgovaragg
slova abecede svakom od parova.

12345
1/ABCDE B=21
2FGH I J H=32
3KLMNO N=43
APQR ST S=44
5lUVWXY/Z V=25

Tabela 2. Polybius-ov kvadrat
Treba napomenuti da se paralelno sa razvojem kpigltipe razvila i oblast -

kriptoanaliza, kojoj je cilj da analizom kriptovangm®ruke odgonetne njen sadrzaj, bez
potpunog poznavanja Sifre [2].
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Prvi koji su zna&ajnije doprinijeli napretku kriptoanalizeili su Arapi. Qalgashandi je
autor koji je zapisao tehniku za razbijanje Sifdj&k se koristi joS i danas. Tehnika se
zasniva na tome da se zapiSu svi znakovi iz kodgateksta i prebroji koliko puta se
pojavio svaki od tih znakova u tekstu. Ako saddenpodatke primijenimo podatak koliko
secesto koje slovo pojavljuje u jeziku kojim je pisapaslata poruka, mozemo otkriti koji
simbol kodirane poruke predstavlja koje slovo abecgzika poslate poruke, a to zha
napisati poslatu poruku. Ova tehnika oméaua razbijanje bilo koje Sifre zasnovane na
monoalfabetskoj supstituciji ako ima dovoljno kadiog teksta.

U srednjem vijeku do prvog veg napretka dolazi u Italiji, konkretno u Venegijija
1452. godine osniva drzavnu instituciija je jedina namjena bila kriptografija. Leon
Battista Alberti je poznat kao otac zapadne kripgge zbog svog izuma polialfabetne
supstitucije (bilo koja tehnika kodiranja koja dSpu da viSe raalitih znakova u
kriptovanom tekstu predstavlja jedan znak poslaaigta). Primjena te metode Zamo
oteZava dekodiranje primjenom metode analize fregje pojavljivanja znakova [3].

2. RAzZVOJ KRIPTOGRAFIJE (16.—21.VIJEK)

U Sesnaestom vijeku tehnika kodiranja se unapee kori€enjem Trithemius-ove
tablice koju je razvio istoimeni njerdia fratar 1518. godine i objasnio u Sest knjiga pod
nazivomPolygraphia (tzv. kodne knjige) [4]. U petoj knjizi Trithemiuszvija tablicu koja
je u svakom redu ponavljala cijelu abecedu, akljeceda u svakom sljedem redu bila
ciklicno pomjerena za jedan znak udesno. Da bi se pdwatiaala, prvo slovo poruke se
kodiralo prvim redom tablice, drugo drugim, itd.Kia metoda proizvodi kodiranu poruku
u kojoj su sve raspolozive Sifre iskadhe prije nego 5to su ponovljene.

1553. godine Giovanni Battista Belaso unaguje ovu tehniku upotrebom kija koji
se zapisuje iznad originalnog teksta, i to tak@wko slovo kljda stoji iznad jednog slova
originalnog teksta. Slovo klfa koje je iznad slova teksta koji se Zeli kriptovatreiuje
red iz Trithemius-ove tablice kojintemo kodirati to slovo. Dakle, ako je slovo u
originalnom tekstup, a iznad njega je slovo kijar, za kodiranje slova ¢emo koristiti red
u Trithemius-ovoj tablici koji p&inje sar.

Najpoznatiji kriptograf ovog vremena bio je Blaide Vegnere (1523. - 1596.) koji je
1585. godine napisadraicte des Chiffres, djelo u kojem je upotrijebio Trithemius-ovu
tablicu, ali je promijenio nin njene upotrebe [5]. Jedna od njegovih metodastilar je
originalni tekst kao kljti za kodiranje samog sebe, dok je druga koristiltirkoi tekst kao
klju¢. N&in na koji su kori8eni ovi klju¢evi poznat je kao raspatiganje kljuceva key
scheduling), i on se koristi pri kreiranju jednog od najpotijita kriptografskih algoritama
danasnjice - DES algoritma.

U Engleskoj je kriptografija uzela maha tek zaam Kraljice Elizabete. U Londonu je
organizovana tajna sluzba sa 53 zaposljena agdgnt@ cilj bio da zaStite kraljicu od
stranih neprijatelja, kao i zavjerenika unutar ZemiNajpoznatiji kriptoanaliiar tog
vremena Anthony Bacon, koji je mogao da analizioeldve na pet jezika, dekodirao je
uhvatenu poruku od Skotske Kraljice Mary, koja je dovetanjenog vjeSanja zbog izdaje.
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Brat Anthony Bacon-a, Francis Bacon, opisao jeuSkoja danas nosi njegovo ime
(biliteralni kod) i koja je poznata kao 5-bitno bimo kodiranje.

.ja‘;:{w aﬁaﬁ mﬁﬁ.aﬁﬁm%m aaﬁfﬁr .
g &£ g & H HK
aabbn aalth  abaaa.abaab.ababe.abab.
£ o0 2 & D 8
abbua.abbab. abbbs . abbbh. baaaa baadb.

baaba Saabh. babaa « babab.babba bablb.

Tabela 3. Primjer biliteralne abecede

1628. godine Francuz Antoine Rossignol je pomogsojos vojsci da pobijedi
Hugenote tako Sto je dekodirao zarobljenu kodirpotuku. Nakon ove pobjede, jos je
mnogo puta razbijao kodove za francusku vladu.rdeeje dvije liste za razbijanje kodova:
"jednu u kojoj su elementi originalnog teksta ugiko od a do z, a kodirani elementi bez
poretka, i drugu u kojoj se vrSi dekodiranje kad&sdirani elementi u poretku od a - z ili
od manijih prema \é@m brojevima, a originalni tekst bez poretka." Kgda&Rossignol umro
1682. godine, njegov sin, a kasnije i unuk, nadtau njegov posao. U ovo doba se u
Francuskoj vé mnogo ljudi bavi kriptografijom, pa vlada osnivgeaciju pod nazivom
Cabinet Noir (mrani kabinet) kojoj je bio cilj izrada sigurnih Sifra joS viSe probijanje
suparngkih.

Ipak, najpoznatiji Cabinet Noir nalazio se u¢Bea zvao se "Geheime Kabinets -
Kanzlei". Ova je organizacijéitala svu poStu koja je stizala stranim velepogidansa u
Becu, kopirala ih, ponovo zatvarala i ¥eda u poStansko sangkito isto jutro. Taj isti
kabinet se bavio dekodiranjem i ostalih presretnutijnih i politickih poruka, a ponekad bi
protitao i do 100 pisama dnevno. Engleski "Nhakabinet" formirao je John Wallis 1701.
godine, koji je i prije za englesku vladu razbijkodove, ali pod raznim drugim
nesluzbenim funkcijama. Nakon njegove smrti 1708dige njegov unuk William
Blencowe, koga je on podavao, preuzeo je njegovu funkciju i bila mu je delfgna titula
dekoderanta. Engleski Cabinet Noir ima dugu i e&pji karijeru u svijetu kriptografije.

U kolonijama evropskih velesila nije bilo centraane kriptografske organizacije kao
Sto je to u Evropi bio Cabinet Noir. Dekodiranjem s uglavnom bavili zainteresovani
pojedinci i sveStenstvo. 1775. godine awlgrirevolucionari su presreli pismo koje je
poslao dr. Benjamin Church i za koje su sumnjaljed&odirana poruka Britancima, ali je
nisu uspjeli dekodirati. Kod su razbili Elbridge 1&g koji je kasnije postao peti
potpredsjednik SAD-a, i Elisha Porter. Poruka je&katala da je Church zaista Zelio
upozoriti Britance, pa je kasnije prognan.

Benedict Arnold V, ametki general koji se borio za nezavisnost Amerike od
Britanskog Carstva, napravio je kod za koji je sva# korisnika imao isti primjerak
"Knjige Sifri". Svaka rij¢& originalnog teksta zamijenila bi se brojem kaigzn&avao
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njen poloZaj u knjizi (npr. 3.5.2 ztiastranica 3, red 5, rije2). Covjek s kojim se Arnold
dopisivao poméu tog koda je uhven i objeSen, pa se Knjiga Sifri nije mnogo koldstza
oca amefike kriptologije smatra se James Lovell koji je b@strani boraca za nezavisnost
i razbio mnoge britanske Sifre, od kojih su nekeoguiile pobjedu pobunjenika. Jedna od
poruka koje je on dekodirao fmk omogudila konanu pobjedu u zavrSnom dijelu rata za
nezavisnost.

Najznaajniji kriptografski izum osamnaestog vijeka je Tims Jefferson-ov instrument
za kodiranje sa tikovima (vheel cipher), a jako skni ovom su se koristili u mornarici
SAD-a do prije nekoliko godina [6]. Ovaj instrumesgt sastoji od skupadkova, pricemu
je svaki sa nasurim rasporedom slova abecede, a najvaznija stete jaspored tdkova
na osovini. Naime, poruka se kodira tako $to setakjem tokova sloze slova kojgine
poruku u jednom redu, tkovi se zatim méusobno fiksiraju, a bilo koji drugi red slova se
koristi kao kodirana poruka. Dekodiranje se vr&otdto se na istom takvom instrumentu,
sa istim t@ékovima i istim rasporedom &kova na osovini podaju slova kojacine
kodiranu poruku u jedan red, zatim sékimvi meiusobno fiksiraju i okréu, dok se ne
pojavi poruka koja ima lingvistkog smisla. Vjerovatn@ pojave dvije lingvistiki
smislene poruke je minimalna. Ovakavdina kodiranja poruka siguran je samo za
jednokratnu upotrebu, jer je razbijanje koda nmiggstatisitkim napadima, ako se isti
tockovi koriste na isti n&n viSe puta.

Slika 2. Thomas Jefferson-ov instrument za kodé&aaj tdkovima

Nakon izuma telegrafa 1844. godine dolazi do naghfomjena na podiju
kriptografije - komuniciranje telegrafom bilo je ler nesigurno, pa su kvalitetne Sifre
postale nuznost pri prenosu tajnih informacija, gho® za vrijeme rata. U petku se
koristila Vigenere-ova Sifra sa kratkom ponavlfgm kljucnom rijei, ali je 1863. godine
Francuz Friedrich W. Kasiski otkrio rjeSenje zahiganje svih periodinih polialfabetnih
kodova, koji su do tada smatrani neprobojnima. Tetoaa se sastojala u pronalaZenju
ponovljenih nizova znakova u kodiranom tekstu. j&tadst méu tim ponavljanjima se
koristi za r&unanje duzine kliga nalaZzenjem naj¢eg zajedrikog djelitelja svih
izracunatih duzina méu ostvarenim ponavljanjima. Jednom kad saznamondukljuca
(N), moZzemo upotrijebiti statistiku na svakom N-tamaku. Frekvencija upotrebe tog
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znaka implicira koje slovo on predstavlja u tojrzbsimbola kodiranog teksta. Ova vrsta
ponavljanja moze se desiti sasvimcslmo, pa je nekada potrebno nekoliko pokuSaja za
nalaZenje prave duZine kéa ovom metodom, ali je i to z&gno efikasnije od prethodno
koris¢enih metoda. Ova tehnika probijangani kriptoanalizu polialfabetne supstitucije
prili¢no jednostavnom.
Playfair sistem kodiranja su izumjeli Charles Wkaatte i Lyon Playfair 1854. godine,

i to je bio prvi sistem koji je koristio parove Xmwva u kodiranju [7]. Abeceda se
nasuméno smjesSta u kvadrat vélne 5*5 slova, a tekst koji se Zeli kodirati dijede u
parove mdusobno susjednih slova. Slova kdjae par nalaze se u kvadratu, a zatim se
formira kvadratiji su dijagonalno suprotni vrhovi slova kojine par. Preostala dva vrha
kvadratacine zamjenski par kodiranog teksta. Kod je vrlonjgstavan za upotrebu, ali nije
sloZen za razbijanje. Prava vrijednost ovog sistkattiranja je upotreba parova slatime
je uticaj statistike jezika u kojem je pisana amgha poruka bitho smanjen, pa se time
povetavaju i vrijeme i kokina kodiranog teksta potrebnih za probijanje kdsiatem se
¢esto koristio u drugom svjetskom ratu, i bio jegim®o primjenjivan od strane SAD protiv
Japana.

IKMNQ

LPBYF

CWEDX

GZAHU

RSTOV

KRIPTOGRAF = KR IP TO GR AF
SILKOTRGUB = SI LK OT RG UB

Tabela 4. Primjer playfair sistema

Tokom amedkog gratanskog rata (1861. - 1865.) kodovi nijesu bili r#m slozeni.
Mnoge tehnike su se sastojale samo od pisanjé djeiksijim redosljedom i zamjene
naziva kljinih lokacija i imena. Kad je Sjever centralizovamitolu nad kodovima, Jug je
dozvolio svojim zapovjednicima da odliju sami o n&nima kriptovanja. Zapovjednici su
masovno koristili Vigenere-ov kod, Stodesto dovodilo do situacija da kriptoandlkiii na
Sjeveru brze probiju Sifru i pédaju poruku od Juznjaka. Juznjaci su koristilikijuca za
kodiranje véine svojih poruka tokom rata: "Manchester BluffCdmplete Victory",
"Come Retribution". Ove su ri¢e vrlo brzo otkrili trojica kriptoanalitara Tinker,
Chandler i Bates, tako da su poruke kodirane tjot&l/ima redovno dekodirane. Upotreba
uobitajenih,éesto korigenih rijedi za klju je uzrokovala probijanje mnogih kodova.

Izum radia 1895. godine je zfia veliku promjenu na podju kriptografije, kao Sto je
to predstavljao izum telegrafa 1844. godine. N&jpeoblem kod slanja kodiranih poruka
radiom je bio taj da je poslate poruke svako moghuatiti, pa nije viSe bilo fizke
sigurnosti podataka koju je pruzao telegram. Fransu do prvog svjetskog rata imali
mnogo radio "sobica" i presretali suéireu njemakih radio poruka.
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Slika 3. Unutrasnjost "sobice" za presretanje radiauka

Patetak 20. vijeka je obiljezilo &kivanje neizbjeznog ratnog sukoba, pa su se ysklo
ratnih priprema ulagala velika sredstva i u kripi@ezu. Najvéi pomak naprijed napravila
je Engleska koja je u vriieme petka rata bila u mognosti da probije wé@nu
neprijateljskih kodovaNajveti uspjesi su postignuti u razbijanju njetkén mornarékih
kodova - probijanje tih kodova je bilo znatno okak8 jer su Njemctesto za kljgeve
koristili rijeci politickog ili nacionalisttkog karaktera, mijenjali kljgeve u pravilnim
razmacima, odavali lako aljive znakove da su promijenili klfieve, itd.

Slika 4. Herbert Osborne Yardley i njegova knjigariericki mracni kabinet”

1917. godine Amerikanci su formirali kriptografskerganizaciju MI-8 (Military
Intelligence, Department 8) ri@lu sa Herbert Osborne Yardley-em, koja je vrSialiau
svih vrsta tajnih poruka, ukluju¢i tajne tinte, Sifre i kodove [8]. Nastavili su orl
uspjesno djelovati i nakon prvog svjetskog ratajeal 929. godine Herbert Hoover odio
da zaustavi njihov rad jer je smatrao nepristojhditanje tuie poste". Yardley jed@jnicki



118 ETF Journal of Electrical Engineering, Vol. 18, No. 1, November 2009.

traZio posao tokom velike ekonomske krize da bih@eio porodicu, pa je napisao knjigu u
kojoj je opisao djelovanje MI-8. Naslov knjige jéold’Americki mragni kabinet" koja je
postalabestseller. Mnogi su ga kritikovali zbog objavljnja drzavnih tajni i vetianja
svojih djela tokom rata.

Sve do 1917. godine poruke koje su slate telegrddite su kodirane Baudot kodom za
ispisivanje na teletipkal [9]. Americka kompanija za telefon i telegraf (AT&T) bila je
zabrinuta zbog lakogitanja tako poslanih poruka, pa je Gilbert S. Vemn@zvio urdaj
koji je povezivao elekttine pulseve originalnog teksta sa elektiin pulsevima kljda i na
taj n&in proizvodio kodirani tekst. Ovaj sistem je bida& za upotrebu, jer su u to vrijeme
kljucevi bili nezgrapni. Upotreba uteja u kodiranju je zr@jno promijenila prirodu
kriptografije i kriptoanalize. Kriptografija je ptada usko vezana za dizajn strojeva, a
vaznost tih strojeva je uzrokovala i njihovu zastiDsnovni sistemi kodiranja ostaju isti, ali
metode kodiranja postaju pouzdane i elektromeikeni

Sljedei veliki napredak u elektromeha&kdj kriptografiji bio je izum specijalnog
rotora. Njeg&ini debeli disk sa dvije strane, od kojih je svalea26 kontakata odvojenih
izolacionim materijalom. Pri tome je svaki kontaie strane za unos poslatog teksta Zicom
nasuméno spojen sa jednim kontaktom sa druge stranelaa kodiranog teksta. Svakom
kontaktu pridruzeno je jedno slovo alfabeta. Eig¢kirimpuls sa kontakta na strani poslatog
teksta rezultirée nasuminim slovom sa druge strane rotora. Ovakav jednaostestor
obavlja monoalfabetnu supstituciju i udea je u urdaj u koji korisnik unosi javni tekst
preko pisée masSine. Jedna mhe najpoznatijim elektromehatkim masinama sa rotorima
je Enigma, koju su Njemci koristili za kodiranjerpka u toku Drugog Svjetskog rata.
Britanska vlada je 1974. godine dozvolila objadjije teksta o razbijanju Enigme, ali ni do
danas nijesu poznati svi detalji [10].

Slika 5. Enigma i njen ameki suparnik M-134-C SIGABA
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3. KRIPTOGRAFSKI ALGORITMI

Tek su se razvojem danara otvorile mogtnosti implementacije slozenih algoritama
koiji bi bili nezamislivi u doba metoda supstitu¢ifeanspozicije, elektromehahkih masina.
Prvim veiim napretkom u komjuterskom dobu smatra se razBtdj-bvog (International
Business Machines) algoritma Lucifer 1970. godine poddsivom Dr. Horsta Feistela [11].
NBS (National Bureau of Sandards) 1972. godine utava potrebu za standardom
kriptovanja podataka i nakon konsultacija sa N3#tional Security Agency), 15. marta
1973. godine otvara sluzbeni konkurs. ddém, pokazalo se da nijedan od pristiglih
kandidata nije ispunjavao stroge kriterijume komayrpa se otvara novi konkurs 27.
oktobra 1974. godine. Na ovom konkursu je IBM pfijaalgoritam DEA Data Encryption
Algorithm), razvijen na osnovama algoritma Lucifer. 1976&l.govaj algoritam je proglasen
standardom kriptovanja i preimenovan u DHZat@ Encryption Standard) i joS uvijek
predstavlja jedan od nge korig€enih i spominjanih algoritama kriptovanja.

Metode kriptovanja svih kriptografskih algoritama po Kerckhoff-ovom principu
zashivaju na upotrebi klfa, koji uz pomé logickih operacija nad binarnim zapisom
podataka kriptuje datu poruku. Kije najvazniji dio u kriptovanju i dekriptovanju pia.
Zastita kriptovane poruke zavisi od zastite &jua ne od zastite algoritma. U zavisnosti od
n&ina kori€enja kljua, razvile su se dvije klase algoritama [12]. Jgdremetréna klasa,

a druga je asimetfa klasa. Osnovna razlika je u tome da sirteitialgoritmi koriste isti
klju¢ za enkripciju i dekripciju neke poruke gke Kp), ili se kljuc za dekripciju moze lako
proizvesti iz originalnog kljéa za enkripciju koji mora biti tajni. Sigurnost kanikacije
zavisi od toga koliko sigurnocasnici komunikacij&uvaju taj kljus. Asimetreni algoritmi
koriste razltite kljuceve za enkripciju i dekripciju iste @K# Kp), a joS se nazivaju i
algoritmi sa javnim kljgem (ublic-key algorithms) ili algoritmi za razmjenu kljteva.
Razlog ovakvom nazivu je taj Sto je Kjza enkripciju javan, tako da svako moze da
enkriptuje poruku, ali je kljt1 za dekripciju privatan, tako da samo ovlad primalac
moZe dekriptovati poruku.

Message M d E C=EM. Ke) > D — M=D(C, Kp)
Space
Ke 1Ko
Key Space EK Key Space DK
Sender Receiver

Slika 6. Princip rada simetnih i asimetrénih algoritama

Zamisao o kriptografiji javnih kljgeva javnosti su predstavili Whitfield Diffie i Mant
Hellman kroz svoj rad "Novi pravci u kriptografijKoji je objavijen 1976. godine [13]. U
to vrijeme je postojala samo simétra kriptografija, a kao standard kriptovanja i osrio
algoritam baziran na simetrioj kriptografiji postojao je DES sa 64-bitnim kigm. Diffie
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i Hellman su svoj rad zaklili sa primjedbom: "VjeStina u razbijanju kodovaljeijek bila
na strani profesionalaca, ali je inovacija, poselznmi novih metoda kriptovanja, dolazila
od strane amatera.”

Inspirisani radom Diffie-a i Hellman-a, a sami patp pasetnici u kriptografiji, Ronald
R. Rivest, Adi Shamir i Leonard M. Adleman su napifRSA algoritam, koji je naziv
dobio po inicijalima svojih tvoraca. RSA predstavjprakttni kod sa javnim kljgevima
koji se mogao koristiti i za kodiranje poruka i diitalni potpis, a bazirao se na teé&ko
faktorizacije velikih brojeva [14]. Rad je objauljau ¢asopisu Scientific American 1977.
godine. U¢lanku u kojem je opisan RSA nalazila se i ponudasdapoSalje potpuna
tehnicka specifikacija svakome ko poSalje adresiranu Kavea plaenom poStarinom.
Doslo je na hiljade takvih koverata iz cijelog st§. U NSA-u Kational Security Agency)
je prigovoreno zbog slanja te specifikacije u inmsstvo, pa je distribucija RSA algoritma
jedno vrijeme zaustavljena. Tvorci RSA algoritmgesil bili upoznati sa odredbom o
tajnosti patenata, pa su rad objavili prije prijagemeunarodni patent.

1990. godine Xuejia Lai i James Massey su u Svsioarobjavili "Prijedlog za novi
Standard za kodiranje blokova podataka”, tj. phijgdza IDEA-u (nternational Data
Encryption Algorithm), koji je trebao zamijeniti algoritam DES. IDEA fisti 128-bitni
klju¢ i operacije koje je lako implementirati na&uaaru,cineci ga u praksi vrlo efikasnim.

U periodu od 1990. — 1998. godine nastaju svi gikmet algoritmi iz grupe DES:
TDEA (Triple Data Encryption Algorithm), Blowfish, Feal, Ice, Khufu, MacGuffin,
NewDES, RC2, RC5, Shark.

Patetkom 90-tih ametka vlada, tanije NIST (National Institute of Sandards and
Technology) uvida potrebu za novim standardom u enkripciji koji Zadovoljavao
sigurnosne zahtjeve u dol&mm godinama i zamijenio dotadasnji standard, vietako
sigurni DES algoritam. Na izboru za AE8d{anced Encryption Stanadard) algoritam
2000. godine, za pobjednika je izabran Rijndael i®@jnazvan po prezimenima svojih
tvoraca Vincent Rijmen-a i Joan Daemerid®]. NIST je kao svoje razloge odabira
Rijndael-a naveo vrlo dobro ponaSanje u hardweseftware implementaciji u razltim
uslovima, odikan key-setup i niske memorijske zahtjeve. U 200@8lirg AES je proglasen
za najpopularniji i nagjege kori€eni simetréni algoritam kriptovanja. Precizno govéie
AES se razlikuje od Rijndael-a jer koristi fiksnuzihu bloka od 128 bita, dok Rijndael
koristi promjenljivu duzinu bloka od 128, 192 ib@ bita. DuZina kljta je promjenljiva za
oba algoritma (128, 192 ili 256 bita).

Do danas AES grupu simeinih algoritamatine sljedéi algoritmi: Cast, Deal, Frog,
E2, Magenta, Mars, Serpent, Twofish, Loki91l, Loki9RC6, Safer. Najpoznatiji
asimetréni algoritmi su RSA, ElGamal, Diffie-Hellman, KEA¢&y Exchange Algorithm),
RPK (Raike Public Key), Rabin, Blum-Goldwasser, Menezes-Vanstone...

Primarna prednost asimetnih algoritama je ta Sto se privatni Kjme mora slati ni
pokazivati bilo kome, Sto nije slaj kod simetnih algoritama gdje se tajni kfumora
poslati @esniku komunikacije, Sto za sobom pa@vlaizik otkrivanja podataka tokom
njihovog slanja. Dalja prednost asimétih algoritama je moginost kreiranja digitalnog
potpisa. Zn&jna mana asimetnih algoritama je ta 5to su po svojoj prirodi spot.
implementacija na tunaru se sporije odvija od implementacije sindeth algoritama.
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4. PAMETNE KARTICE

U danasnje vrijeme kriptografija se koristi da #apersonalne podatke: u bankarstvu,
zdravstvu, mobilnoj telefoniji, e-trgovini, itd. Raovrsne operacije u ovim oblastima
zasnivaju se na upotrebi kartice dZzepneciedi sa ugrdenim integrisanim kolom koja se
popularno zove pametna karticanart card). Naziv govori malo o moguostima koje se
danas mogu ostvariti porfw pametnih kartica. Prete danasnjih kartica pojavile su se u
Americi ranih pedesetih godina proSlog vijeka i dstavljale su simbol bogatstva,
posjedovala ih je samo probrana elita. Sadrzavwajednostavne podatke koje je bilo teSko
krivotvoriti. Kartice s magnetnom trakom predstaidj su prvo znsjnije poboljSanje, a
pojavom elektronike i mikroelektronike omaguna je izrada udaja na malom
silicijumskom ¢ipu, povrSine nekoliko kvadratnih milimetara, kigi mogue ugraditi na
identifikacijsku karticu.

i
A5

Slika 7. Primjena kriptografije

Prva takva ideja javila se 1968. godine u Njekoa (Jurgen Dethloff, Helmut
Grotrupp), a 1970. godine u Japanu dr Kunitaka Aranje predstavio prvi patent
konceptualne zamisli pametne kartice. Ipakgéenasikom pametne kartice smatra se
francuski novinar Roland Moreno koji je 1974. gadiegistrovao idejni patent kartice sa
integrisanim sklopomlC Card), koja je kasnije dobila naziv - pametna karti@hog toga
i ne ¢udi Sto je prva komercijalna primjena pametne kartdostvarena u Francuskoj:
francuski PTT 1984. godine izdaje prvu telefonskrtiku.

Pod pojmom pametne kartice uglavnhom se misli naropilocesorske kartice zbog
"inteligencije" koju pruza ugrdeni ¢ip. Kao Sto i sam naziv govori, mikroprocesorske
kartice sadrze MPU Microprocessor Unit) jedinicu, poznatu i kao CPUCéntral
Processing Unit) jedinicu, koja zn&jno podiZze nivo sigurnosti jer, omagva ugradnju
kriptografskih algoritama i primjenu Sirokog skugestitnih mehanizama. Ogkie i kartice
s magnetnom trakom su memorijske kartice — magati razltite podatke, ali ih ne mogu
obrativati. Prema n&nu prenosa podataka i mehanizmu pristupa, panietriiee se dijele
na kontaktne, beskontaktne, kombinovane i napr&drtece[16].

Od 1970. godine do danas vidljiv je stalan napredak mikroprocesorskim
moguwnostima i rastu broja razliih podrwja njihove primjene. Glavni uzroci Sirenja
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njihove primjene su sve niza cijena,¢aedostupnost i nedovoljna sigurnost kartica s
magnetnom trakom.

Slika 8 — Izgled kontaktne mikroprocesorske pamé&aréce

1977. godine troje komercijalnih proizdaa (Bull CP8, SGS Thomson, Schlumberger)
pacinje s razvojem pametnih kartica. 1986. godine BahWirginia i Maryland National
Bank izdaju 14 000 kartica, a First National Paleagh Bank i Mall Bank izdaju 50 000
Casio kartica svojim klijentima. Godinu dana kasné razvijena prva aplikacija pametne
kartice Amerékog ministarstva poljoprivrede za Siroko trziSt€eanut Marketing Card. U
Holandiji je 1992. godine pokrenut nacionalni progrelektronskog n@anika — Danmont.

Najvece finansijske organizacije Europay, Mastercard savVudruZzuju svoje napore u
cilju primjene pametne kartice u finansijskoj intijs Rezultat je EMV Europay
Mastercard Visa) specifikacija 1994. godine [17]. Preko miliona pISACash bankovnih
kartica je izdato za olimpijske igre u Atlanti 199fodine. MasterCard i Visa sponzoriSu
rieSavanje problema inter-operabilnosti pametnitida — razvijena su dva rjeSenja: Java
Card (Visa) i Multi-application Operating System MUOS (MasterCard).

Uloga pametnih kartica u n&anim transakcijama je ¢@o neizbjezna. Inter-
operabilnost, standardizacija i razvoj su izaz@stpvljeni danasnjim pametnim karticama.
Ti izazovi nijesu jednostavni - uz pomandustrije javée se inovativna rjeSenja koja
spajaju nove tehnologije, poput interaktivne tetgej pametnih mobilnih telefona, dnih
digitalnih organizatora, elektronskih n@nika i interneta.

1995. godine je postojalo preko 3 miliona korisnikaobilnih telefona sa SIM
karticama. Mobilna telefonija 1998. godine izdajeSNG (Global System for Mabile
communications) specifikaciju koja otvara novo veliko podje primjene pametne kartice
[18].

Dokumentovati noviju istoriju pametnih kartica (d®99. godine do danas) nije
jednostavno. Na trziStu svakim danom ima sve \j&&enja za radlite primjene pametne
kartice. Prihvatanje i primjena tehnologije pamietkiartica razlikuje se od zemlje do
zemlje i nacionalni sistemi joS nijesu kompatibiln
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Slika 9. Broj prodatih pametnih kartica u svijetwaizen u milionima

={l
=1

599

Usljed zahtjeva na sve Siroj primjeni pametnih ikartjavlja se potreba za brzim
razvojem kartinih aplikacija. Sigurnosni zahtjevi se neprestandemgju, nema
proizvaiaéa pametnih kartica koji mozedieda je njegov proizvod otporan na sve mégu
(budue) napade. Pristup sigurnosti pametnih kartica \8ge se okrée standardizaciji.
Prepoznavanje opasnosti, njihova specifikacija otipmjere implementirane prema
standardima, znatnée pojednostaviti kort&nje i razumijevanje s jedne strane, a otezati
gubitak informacije s druge. Sigurnosna evaluaggdenja treba geti u Sto ranijoj fazi
izrade, i téi paralelno s razvojem u cilju pristuppeog i pouzdanog rjeSenja. Nezavisnost
proizvadata mikromodula pametnih kartica i proiziaga karttnih operacijskih sistema
uzrokovae nize cijene karthih sistema. Od pametnih kartica se u kiudsti aGiekuje
raSirena upotreba na svim podima ljudskih djelatnosti, objedinjavanje viSe uguna
jednoj kartici i lakSe poslovanje uz maksimalnwsigst.

5. ZAKLJU CAK

U radu je izloZen razvoj kriptografije tokom Sirakdstorijskog razdoblja — od starih
Egiptana do dana3njih dana. Prikazane su metode krigjjovkoje su se vremenom
usavrSavale — od hijeroglifa do sloZenih kriptogkiti algoritama. Dat je spisak
najpoznatijin kriptografskih algoritama i njihovagiela prema upotrebi kifa. Razvoj
tehnologije doveo je do stvaranja relativno siggrnoedija prenoSenja informacija -
pametne kartice. Data je lista najireproizvaiaca pametne kartice i sve njene aplikacije.
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